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Resumen: Las criptomonedas y otros sistemas basados en la tecnologia Blockchain sufren de un problema de escalabilidad
con respecto al uso del espacio de almacenamiento, el cual tiene como consecuencia principal una tendencia a la
centralizacion que contradice el objetivo de descentralizacidon que funge como principal motivacion de esta tecnologia. Una
posible solucion a este problema es el esquema de Mini-Blockchain, representado por su implementacién de referencia,
la criptomoneda Cryptonite. Sin embargo, este esquema no tiene soporte para la programaciéon del comportamiento de
la verificacion de transacciones como en Bitcoin, o la ejecucién de contratos inteligentes como en Ethereum, lo que ha
derivado en un proyecto para incorporar este soporte al sistema Cryptonite. Como complemento a dicho proyecto, en
este trabajo se presenta un manual de configuracién del sistema de Mini-Blockchain Cryptonite para la instalacién de
redes privadas desconectadas de la red principal de dicha criptomoneda, funcionalidad que no se encuentra implementada

directamente en el proyecto Cryptonite.
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I. INTRODUCCION

Desde sus origenes en la especificacion del sistema Bitcoin por
Satoshi Nakamoto en [1], las criptomonedas se han presentado
como una innovadora alternativa descentralizada al sistema
financiero tradicional. Asi mismo, la tecnologia Blockchain
central a estos sistemas ha derivado en una gran produccion de
investigacion y desarrollo que buscan aplicar dicha tecnologia
a procesos de negocios que requieren de una administracion
centralizada de registros de transacciones [2]-[5].

Sin embargo, la Blockchain sufre de varios problemas de
escalabilidad como resultado de las consideraciones tomadas
por Nakamoto al momento de disefiarla [2]-[4]. En particular,
al ser una estructura de datos de solo-afiadidura, esta crece
constantemente a lo largo del tiempo lo que crea problemas
para su almacenamiento y dificulta el proceso de compartirla
entre los participantes de una red basada en Blockchain. Este
problema también implica dificultades para la sincronizacién
de nuevos pares en la red, provocando que esta tienda a la
centralizacién en pocos nodos completos capaces de contribuir
a la misma, mientras que la mayoria de los usuarios dependen
de nodos ligeros sujetos al consenso de los nodos completos
[6]. Este problema de crecimiento no acotado se conoce como
Blockchain bloat [7].

Una solucién al Blockchain bloat conocida como esquema
de Mini-Blockchain se define en [8]. El esquema de Mini-
Blockchain plantea una separacion de las funcionalidades de
la Blockchain en tres estructuras de datos de las cuales
dos pueden descartar informaciéon cuando esta deja de ser
necesaria; mientras que la estructura restante, que si crece
indefinidamente como la Blockchain normal, estd disefiada para

contener solamente el minimo de informacién necesaria para
cumplir sus funciones.

Todo sistema basado en este esquema es incapaz de sopor-
tar procesos relacionados a la Blockchain que dependan de
infomacién aparte de los estados de cuenta, como un efecto
secundario de la capacidad de descartar informacién de la Mini-
Blockchain. De esta manera la Mini-Blockchain es incapaz de
soportar transacciones ejecutables, como es el caso de Bitcoin
con su lenguaje Script; o la ejecucién de contratos inteligentes
como plantea la criptomoneda Ethereum [9], [10].

En base a esto, en 2018 Sangufia et al. [11] describen una
propuesta de incorporacién de soporte para la ejecucion de
contratos inteligentes al esquema de Mini-Blockchain, usando
la implementacidn Cryptonite [12] como base para el desarrollo
de una prueba de concepto de dicha propuesta. Como parte
del desarrollo de esta propuesta se requiere de la capacidad de
poder crear un entorno de pruebas basado en Cryptonite, para
lo cual se presenta en este trabajo un manual de adaptacién del
cédigo fuente del sistema para la creacion de redes privadas,
funcionalidad que no estd soportada por la versién actual de
Cryptonite.

El resto de este trabajo se estructura de la siguiente manera.
En la Seccién II se presenta un breve marco tedrico donde
se describe el origen de las criptomonedas y la tecnologia
Blockchain que las sustenta, y que da pie al esquema de Mini-
Blockchain como solucién a sus problemas de escalabilidad en
disco. La Seccién III describe el procedimiento de modifica-
cion y compilacién del cédigo fuente del sistema Cryptonite
para la creacion de redes privadas para la criptomoneda basada
en Mini-Blockchain. Finalmente, la Secciéon IV contiene las



conclusiones y propuestas de trabajos futuros.

II. BLOCKCHAIN Y Mini-Blockchain

En esta Seccién se describirdn brevemente los hitos que lle-
varon al desarrollo de la tecnologia Blockchain y el posterior
desarrollo de la Mini-Blockchain como esquema de solucién
a ciertos problemas de escalabilidad presentados por la Block-
chain.

II-A. Bitcoin y los Origenes de la Blockchain

Las criptomonedas y la tecnologia de Blockchain tienen su
origen en la publicacién de la especificacion del sistema
Bitcoin por Satoshi Nakamoto en el afio 2008 [1]. Este articulo
describe un sistema financiero distribuido llamado Bitcoin, el
cual se basa en firmas digitales y marcas de tiempo encadena-
das en una estructura de datos de solo-afadidura actualmente
conocida como Blockchain. A diferencia de otros sistemas
financieros electrénicos, Bitcoin fue disefiado para permitir
el intercambio de monedas digitales entre usuarios evitando
el llamado problema del double-spending (gasto doble) sin
necesidad de una tercera parte confiable que verifique la validez
de la transacciones.

Sin embargo, Bifcoin no es ni mucho menos el primer intento
de desarrollar un sistema financiero electrénico con dichas
caracteristicas, y sus innovaciones tecnoldgicas tampoco fueron
desarrolladas en un vacio. Antecedentes directos en el drea de
sistemas financieros electrénicos descentralizados existen en
los proyectos b-money de Dai [13], y los trabajos de Szabo en
el area de intercambio de activos digitales [14] que culminaron
en su especificacion del sistema Bit Gold [15].

A partir de estos proyectos, Nakamoto propuso entonces un
sistema financiero electrénico completamente distribuido, me-
diante el cual los usuarios del sistema pueden generar valor
verificando las transacciones que realizan los otros usuarios
mediante la aplicacién de algoritmos de prueba de trabajo a
bloques (conjuntos) de tamafio fijo, compuestos de transaccio-
nes. Estos bloques son enlazados criptograficamente en una
estructura de datos que actia como el libro mayor contable
del sistema. Esta estructura de datos es conocida hoy en dia
como Blockchain' y cumple tres funciones cruciales para el
funcionamiento de las criptomonedas [6]:

e Coordinar el procesamiento de transacciones por parte de
los nodos participantes de la red.

e Asegurar su propia integridad mediante el mecanismo de
prueba de trabajo.

e Almacenar y administrar el balance de las cuentas de los
usuarios de la red.

La idea de encadenar bloques de datos utilizando técnicas crip-
tograficas puede encontrarse en la literatura desde hace muchas
décadas, siendo el trabajo de Ehrsam et al. [16] posiblemente
la publicacién mds temprana en utilizar el concepto. Trabajos

'Es de resaltar que Nakamoto no introdujo el término Blockchain para
referirse a la estructura de datos, llamandola sencillamente “blocks in a chain”
(bloques en una cadena). El sustantivo Blockchain seria acufiado en afios
posteriores.

posteriores como el ya mencionado Bit Gold [15] desarrollaron
la idea.

El gran acierto de Nakamoto consisti6 en la idea de asociar dos
elementos adicionales a esta cadena de bloques [1]: una politica
completamente descentralizada para alcanzar el consenso sobre
el verdadero historial de transacciones, y un algoritmo de
verificaciéon de transacciones con incentivos para garantizar
el buen comportamiento de los participantes del sistema sin
necesidad de un intermediario centralizado confiable. El algo-
ritmo de verificacién de transacciones propuesto en [1] se basa
directamente en los algoritmos PoW (Proof-of-Work, Prueba-
de-Trabajo) utilizados por el sistema Hashcash de Back [17],
[18], que a su vez se inspiran en el trabajo de Dwork [19].

II-B.  Escalabilidad de la Blockchain y la Mini-Blockchain

Una de las caracteristicas mds resaltantes, y a la vez un
inconveniente de la Blockchain como estructura de datos es que
esta crece indefinidamente a lo largo del tiempo; por disefio, no
existe un mecanismo para eliminar datos de una Blockchain.
Este crecimiento no acotado es conocido como Blockchain
bloat [7].

Una consecuencia del problema del Blockchain bloat dentro
de cualquier red basada en Blockchain radica en el incremento
de la centralizacién de la red. A medida que la Blockchain
requiere de mayor cantidad de espacio de almacenamiento, se
hace cada vez menos factible el que los usuarios del sistema
sean capaces de almacenar la estructura de datos completa,
concentrdndose todo el mecanismo de consenso en un pequefio
grupo de “mineros” que si poseen la capacidad de almacenarla
[6]. De igual forma, a medida que incrementa el tamafio de la
Blockchain, los nodos participantes inevitablemente tardan ma-
yor cantidad de tiempo en sincronizarse con la red al momento
de unirse al sistema, siendo preferible el uso de mecanismos
como SPV (Simplified Payment Verification, Verificacién de
Pagos Simplificada) [3].

Un estudio sistemdtico de la bibliografia revela que muy
poco esfuerzo de investigacién ha sido dedicado a buscar
soluciones a este problema [2]-[4]. En particular se identi-
fican dos posibles soluciones: el proyecto Ultimate Blockchain
Compression (Compresion Maxima de la Blockchain) [20] el
cual fue abandonado en el afio 2014; y el esquema de Mini-
Blockchain [8].

En [6], con revisiones posteriores en [8], [21], J. D. Bruce in-
trodujo el esquema de Mini-Blockchain como una propuesta de
mecanismo para reducir el crecimiento no acotado en cuanto a
uso de espacio de almacenamiento de la Blockchain de Bitcoin.
Este esquema se fundamenta en la observacion por parte de
Bruce de que, dentro de una red como Bitcoin, la Blockchain
sirve fundamentalmente para cumplir los tres objetivos listados
en la Seccion II-A. En particular, Bruce observa como no es
necesario mantener indefinidamente la totalidad del historial
de transacciones en la Blockchain cuando las transacciones
se interpretan como operaciones simples sobre los estados de
cuenta de los usuarios del sistema.

En lineas generales, el esquema de mini-blockchain consiste
en separar las tres funcionalidades mencionadas en estructuras



de datos distintas pero relacionadas, en lugar de utilizar una
unica estructura de datos [8]. Estas tres estructuras de datos
son conocidas como el account tree (arbol de cuentas), la mini-
blockchain y la proof chain (cadena de pruebas).
El proyecto Cryptonite [12] representa la primera implemen-
tacion del esquema de mini-blockchain segtn se define en [8].
Cryptonite se basa en el codigo fuente de Bitcoin, el cual ha
sido modificado extensamente para dar soporte al mecanismo
de Mini-Blockchain.

I1I. CONFIGURACION DE REDES Mini-Blockchain

PRIVADAS

En esta seccién se describird el proceso de modificacion, com-
pilacién e instalacion de Cryptonite para la creacién de redes
Mini-Blockchain privadas en un sistema operativo GNU/Linux,
usando como ejemplo la distribucién Ubuntu 18.04 LTS.

1II-A.

Segtin la documentacién incluida con el cédigo fuente de Cry-
ptonite [22], este sistema requiere que las siguientes bibliotecas
estén instaladas en el sistema operativo:

Instalacion de Dependencias

SSL implementacién del protocolo TLS de seguridad en capa
de transporte del proyecto OpenSSL.

Boost biblioteca de utilerfas de propdsito general para exten-
der las capacidades del lenguaje C++.

BDB base de datos NoSQL Berkeley DB desarrollada por
Oracle Corporation.

GMP biblioteca de aritmética entera y punto flotante con
precision arbitraria del proyecto GNU.

Adicionalmente, se requiere de las herramientas pkg—config

y la suite de utilidades de compilacién Autotools de GNU.

Estas bibliotecas y herramientas se pueden instalar facilmente

en Ubuntu 18.04 LTS ejecutando el comando mostrado en el

Listado 1 como usuario root.

Listado 1: Instalacién de dependencias de Cryptonite.

apt install libgmp-dev libssl-dev \
libboost-all-dev libdb-dev libdb++-dev \
build-essential autotools-dev automake \
autoconf pkg-config

III-B. Descarga del Codigo Fuente

Para compilar e instalar Cryptonite es necesario descargar su
codigo fuente el cual se encuentra disponible en [22]. Esta
descarga se puede realizar en la terminal con la herramienta
de control de versiones git, usando el comando mostrado en
el Listado 2.

Listado 2: Descarga del cédigo fuente de Cryptonite.

git clone git@github.com:pallasl/Cryptonite.git

La creacién de una Mini-Blockchain privada con Cryptonite
consiste en modificar ciertos datos embebidos en el cédigo
fuente del sistema que son usados para guiar la generacién del

bloque génesis®> de la Mini-Blockchain. Asi mismo, también
es necesario modificar las direcciones de los servidores que el
sistema utilizard como semillas DNS durante su procedimiento
de inicializacion y biisqueda de pares.

III-C. Configuracion del Bloque Génesis

Los parametros a modificar se encuentran todos ubicados en
el archivo chainparams.cpp, el cual estd ubicado dentro
de la estructura de directorios del proyecto Cryptonite en el
subdirectorio src.

La modificacién de pardmetros debe realizarse en dos etapas.
En la primera etapa se debe ubicar el miembro msg de la clase
CMainParams, el cual contiene lo indicado en el Listado 3.
Este mensaje se debe modificar con un nuevo contenido de
seleccion arbitraria. Por tradicién, y siguiendo el ejemplo de
Bitcoin [23], se suele utilizar la fecha de generacién del bloque
génesis® junto a un titular de actualidad para que sirvan como
marca de tiempo del bloque génesis, aunque como se muestra
en el Listado 4 el mensaje a utilizar es completamete arbitrario.

Listado 3: Mensaje inicial de Crypronite.

string msg

Listado 4: Mensaje inicial modificado.

string msg
Luego se debe modificar el campo genesis.nTime al cual
se le debe colocar la fecha actual en formato epoch (época)
de UNIX. Para esto se puede utilizar algiin servicio como
[25] o el comando date de la distribucién con el argumento
“+ %s”. Finalmente se coloca el valor 0 (cero) en el campo
genesis.nNonce.
Una vez hechos estos cambios es necesario compilar y ejecutar
Cryptonite para que este calcule dos pardmetros adicionales
que son necesarios para la generacion correcta del bloque
génesis, los cuales son el valor hash raiz del arbol de Merkle
[26] de transacciones del bloque y el nonce (que se acaba de
colocar en cero temporalmente) utilizado para poder minar el
bloque génesis. Para que Cryptonite imprima el hash del arbol
de transacciones es necesario descomentar la linea mostrada
en el Listado 5, pudiendo editarse de forma similar a como
muestra el Listado 6 para hacer mas sencilla la identificacion
de dicha salida.

Listado 5: Impresion del hash de Merkle.

//printf (" %$s\n",
.c_str());

genesis.hashMerkleRoot.ToString ()

2Se conoce como bloque génesis al primer bloque de una Blockchain, siendo
este el inico que no posee bloques anteriores [23].

3Los desarrolladores de Cryptonite colocaron la fecha en formato ISO 8601
[24], aunque el formato a utilizar en realidad es completamente arbitrario.



Listado 6: Linea de impresion editada.

printf( ’
hashMerkleRoot.ToString () .c_str());

genesis.

Asi mismo, es necesario comentar la linea mostrada en el
Listado 7 para evitar una validacién de seguridad sobre el hash
del arbol de transacciones. De no realizar este paso, Cryptonite
fallard antes de poder calcular los nuevos valores para el bloque
génesis.

Listado 7: Validacién del arbol de transacciones.

assert (genesis.hashMerkleRoot uint256 (

)) i

En este punto se procede a compilar e instalar Cryptonite,
ejecutando los comandos mostrados en el listado 8. Estos
comandos son estdndares para compilar proyectos gestionados
por el sistema de construccién de GNU Autotools. Sin embar-
go, el parametro pasado al comando ./configure merece
ser revisado. Este pardmetro sirve para forzar a que el proceso
de compilacién utilice la versién de Berkeley DB instalada
en el sistema; de no utilizarlo, la compilacién fallaria porque
Cryptonite espera utlizar una versién especifica de Berkeley
DB

Listado 8: Compilacion e instalacién de Cryptonite.

./autogen.sh

./configure —--with-incompatible-bdb
make

sudo make install

cryptonited

La ejecuciéon del demonio de Cryptonite como el ultimo
comando del Listado 8 provocard que el sistema comience el
proceso de minado del bloque génesis. Cuando este proceso
culmine, el demonio de Cryptonite emitird una salida similar
a la mostrada en la Figura 1, donde se puede apreciar el valor
del hash del 4rbol de transacciones en la primera linea, y el
valor del nonce del bloque en la tltima linea, que comienza
con el texto “Found Genesis” (Génesis encontrado).
Finalmente, se debe tomar el nonce encontrado y colocarlo
como valor del campo genesis.nNonce; el hash del arbol
de transacciones se debe colocar en la verificacién mostrada
en el Listado 7 que fue comentada previamente y ahora debe
ser descomentada de nuevo; y el valor del hash del bloque
debe ser colocado dentro de la comparaciéon que se muestra
en el Listado 9. Hecho esto, es necesario entonces el volver a
compilar el proyecto con los comandos del Listado 8, pero sin
ejecutar el demonio de Cryptonite.

Listado 9: Verificacién del hash del bloque génesis.

if (hashGenesisBlock != uint256 (
))

Para poder ejecutar el demonio de Crypronite correctamente
es necesario crear un archivo llamado cryptonite.conf

dentro del directorio /.cryptonite/, el cual debe conte-
ner los pardmetros mostrados en el Listado 10. Los valores
de ambos campos del archivo son de seleccién arbitraria,
los valores que se muestran en el Listado 10 son solamente
referenciales.

Listado 10: Compilacion e instalacién de Cryptonite.

rpcuser=antonchigurh
rpcpassword=VGhlIGNvaW4gzGouJ3QgaGF2ZSBubyBzYXkK

III-D. Configuracion de las Semillas DNS

Al ser un sistema de red Peer-to-Peer, Cryptonite necesita
realizar un proceso de descubrimiento de pares al momento
de inicializarce para poder sincronizar el estado de la Mini-
Blockchain local con la red. De la misma forma que Bitcoin,
Cryptonite utiliza una estrategia de semillas DNS, mediante la
cual ciertos pares conocidos actuardn como los primeros pares
a los cuales se podra conectar el nodo Cryptonite. Por defecto
Cryptonite utiliza las siguientes semillas DNS:

e explorer.cryptonite.info
® XCn.suprnova.cc
e explorer.digicent.org

Dado que estas semillas DNS estdn sincronizadas a la red
principal de Cryptonite en lugar de a la red privada con-
figurada en la Seccién III-C, estas no servirdn como pares
de inicializacién. Para modificar estas semillas es necesario
editar las lineas mostradas en el Listado 11, sustituyendo las
direcciones DNS mostradas por direcciones DNS que apunten
a nodos sincronizados con la red privada. Estas direcciones se
pueden configurar en un servidor DNS en la red local, como
por ejemplo Bind 9 [27].

Listado 11: Configuracién de las semillas DNS.

vSeeds.push_back (CDNSSeedData (

’

)) i
vSeeds.push_back (CDNSSeedData (

’

)) i
vSeeds.push_back (CDNSSeedData (

’

)) i

II-E.

Para poder realizar el minado de la Mini-Blockchain privada
es necesario instalar y configurar un proceso minero con
soporte para el algoritmo de prueba de trabajo M7 usado por
Cryptonite. Un ejemplo de un minero factible se encuentra
disponible en el repositorio [28], donde el grupo de desa-
rrolladores de Cryptonite provee una version modificada del
minero de Bitcoin cpuminer [29] adaptado para dar soporte al
algoritmo M7.

De la misma manera en que se hizo con el sistema Cryptonite,
la configuracién de minerd comienza por la instalacién de sus
dependencias. Segiin la documentacién del cédigo fuente de

Instalacion y Configuracion de un Minero M7



]

administrador@arceus: ~

BEHO

New
New
New
New
New
New
New
New
New
New
New
New
New
New

Target:
best:
best:
best:
best:
best:
best:
best:
best:
best:
best:
best:
best:
best:
best:

root@arceus:~/Cryptonite/src# ./cryptonited
Merkle root hash: @cffa@2330827428c91084c678a5ca2544336eecdd275e19bed4554d62489bb5

frer

TTT
f9ebec68b84cbc36b634a84caf 7f9df ca50489fab433e971ee02048fbed4bfed
7c4404712c09f77a839f cce7c588dd2fedcbc519af781fb32ddEedBc 74483F4b
22bbe34301fa24d9b03bel2f9cbdI7626e99e63d1d4502d0858838c4efbedfel
20d9cc3111d722c54a49c959441416082265460885318b5586792b7b8958a157
02a9459419ad62285ea312b5cdbf2447282719a1c8d845280a5881177410a162
01c3ee7ed4f8edcle224036d85cad1b573ef590aca81278a3533fef6547c474a
0Bb339d2f318b870bcdelacS5cObaf4c07aceadb53FI8988e71903514c524941
0077ad2c4a382928d542b7ac28258b952a17203fa2c3e2bd544bfSbOfbc9edof
002bfdo0en56882288832d71d8f7a09219eebc7e66c393fea2cfe5df 3badfos3
DDO38f1b77f552d66ach343fcle48b5e362ca821e112a14964393ef 885d2ad0
0DD0673db88622551dbfe649c1182a4d2ed8a70f dd6e936832a994186e6503a
DDDD4f18f784ef8232cd260e3f fae2ebb596a5b370elacd101b0e73ae3677759
0DD013f09d40471148329884d07 c4bbd8aebc fbf6194a4fe4711c8982857319d
0DD0D53531clcdf2097e76fale31e71ef3593cf895c078b3ead4bb81653451 3

root@arceus:~/Cryptonite/srct ||

Found Genesis, Nonce: 398092, Hash: 0000053531clcdf2a97e76fale3le7lef3593cf895c078b3ead4bb81653453e

]

Figura 1: Resultado del minado del bloque génesis en Cryptonite.

minerd, este tiene las siguientes tres dependencias, que pueden
ser instaladas en Ubuntu 18.04 LTS con el comando mostrado
en el Listado 12.

cURL programa y biblioteca de conexién multi-protocolo para
capas de transporte y aplicacion.

OpenSSL kit de herramientas y bibliotecas para conexion
segura con el protocolo SSL/TLS.

Jansson biblioteca para el lenguaje C que permite manipula-
cién de datos en formato JSON.

Listado 12: Instalacion de dependencias de minerd.

apt install libcurld-openssl-dev libssll.0O-dev\
libjansson-dev

Una vez instaladas las dependencias, se debe descargar el
codigo fuente de minerd del repositorio disponible en [28]
usando el comando mostrado en el Listado 13.

Listado 13: Descarga del codigo fuente de minerd.

git clone git@github.com:MiniblockchainProject/
Minerd.git

La configuracién y compilacién del minero sigue los pasos
usuales para la compilacién de programas gestionados por las
herramientas de GNU Autotools como se ve en el Listado
14. Las lineas iniciadas por CFLAGS y CXXFLAGS en el
Listado 14 establecen las opciones de optimizacién de cédigo
del compilador GCC para la compilacién del proyecto.

Listado 14: Compilacién de minerd.

./autogen.sh

CFLAGS="-03 -march=native -mtune=native" \
CXXFLAGS="-03 -march=native -mtune=native" \
./configure

make

make install

Finalmente, para iniciar el minero minerd se ejecuta el coman-
do mostrado en el Listado 15. Como se observa, los pardmetros
que puede recibir minerd son:

url direccion Web donde se encuentra algin nodo de la red
privada ejecutdndose en modo servidor.*.

user el usuario RPC que se configuré en el Listado 10.

pass password del usuario RPC, configurado en el Listado 10.

threads cantidad de hilos de ejecucion a utilizar en el proceso
de minado.

Listado 15: Ejecucion de minerd.

minerd --url http://127.0.0.1:8252 \

--user antonchigurh \

—-pass "VGhlIGNvaW4gzG9uJd3QgaGF2ZSBubyBzYXkK" \
——threads 2

Si el minero se ejecutd correctamente y logrd conectarse con
el nodo Cryptonite especificado, entonces deberia mostrar una
salida similar a la que se ve en la Figura 2, una vez que minerd
comienze a minar.

III-F. Configuracion de un Servicio en Linux

Configurar servicios de sistema para los nodos de la red privada
es un procedimiento completamente opcional. Sin embargo,
el aplicar estas configuraciones permite que tanto el nodo
Cryptonite como el minero inicien automdticamente al arrancar
el sistema operativo, en lugar de tener que ser iniciados
manualmente.

III-F1. Servicio para el nodo cryptonited: La configura-
cién de un servicio de sistema en sistemas operativos Linux
basados en la distribucién Debian y sus derivados como lo
es el sistema operativo Ubuntu 18.04 LTS consiste en la
preparacion de un archivo de control para Systemd, que es
el sistema init> de la distribucién. Para el caso de Cryptonite,
un archivo de configuracién de systemd como el que se ve en
el Listado 16 es apropiado. Este archivo debe ser colocado
en el directorio /1ib/systemd/system con el nombre
cryptonite.service.

4Es necesario especificar el puerto RPC del nodo. Por defecto, Cryptonite
usa el puerto 8252 como puerto RPC.

SEn terminologfa de UNIX init es el primer proceso iniciado por el sistema
operativo [30]. Systemd es una implementacién de dicho proceso para sistemas
GNU/Linux, el cual incorpora un framework de gestién de servicios de sistema.
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100354.458 hash/sec
100466.343 hash/sec
100062 .163 hash/sec
186213.632 hash/sec
100319.656 hash/sec
89741.342 hash/sec
100384.236 hash/sec
100456.989 hash/sec
100329.489 hash/sec
100409.738 hash/sec
100419.336 hash/sec
100430.957 hash/sec

thread 0:
thread 0:
thread 0:
thread 0:

[14:20:48]
[14:20:48]
[14:20:49]
[14:20:49]
[14:20:49] thread 0:
[14:20:50] thread 0:
[14:20:50] thread 0:
[14:20:51] thread 0:
[14:20:51] thread @:
[14:20:51] thread 0:
[14:20:52] thread 0:
[14:20:52] thread 0:

Figura 2: Ejecucién de minerd una vez ha comenzado el proceso de minado.

Listado 16: Definicién de servicio para cryptonited.

[Unit]

Description=Cryptonite node daemon
[Service]

Type=forking

User=root

Group=root

WorkingDirectory=/root
PIDFile=/root/.cryptonite/cryptonited.pid
ExecStart=/usr/bin/cryptonited -server -daemon
[Install]

WantedBy=multi-user.target

1II-F2. Servicio para el minero minerd: Posteriormen-
te se debe crear un archivo de configuracién similar para
el proceso minerd, el cual se puede observar en el Lis-
tado 17. Este archivo debe ser igualmente copiado en el
directorio /lib/systemd/system, didndosele el nombre
miner.service.

Listado 17: Definicién de servicio para minerd.

[Unit]

Description=Minerd service
After=cryptonite.service

[Service]

Type=forking

PIDFile=/var/run/minerd.pid
ExecStartPre=/bin/rm -f /var/run/minerd.pid
ExecStart=/usr/bin/minerd_daemon

[Install]

WantedBy=multi-user.target

Como minerd no posee la capacidad de ejecutarse como un
proceso demonio de UNIX, es necesario crear un programa
adicional que se ejecute como un demonio primero para luego
ejecutar el minero. Esto se puede lograr utilizando un pequefio
programa como el mostrado en el Listado 18, el cual se encarga
de convertirse en un proceso demonio mediante la llamada al
sistema daemon de Linux. Si la llamada tiene éxito, entonces
el programa ejecuta el minero minerd mediante la llamada al
sistema execlp, usando los mismos parametros mostados en
el Listado 15. Para que el programa del Listado 18 funcione
con el servicio definido en el Listado 17, debe ser compilado
con el nombre minerd_daemon y copiado en el directorio
/usr/bin/.

Listado 18: Ejecucion de minerd como un demonio.

#include <stdio.h>
#include <stdlib.h>
#include <unistd.h>

int main(void) {
/% Turn the process into a daemon. #*/
int rc = daemon(1l, 1);
if (rc) |
perror ( )i
return EXIT_FAILURE;
}

/% Create the PID file. x/
FILE % pid = fopen/( , ) ;

if (pid == NULL) {
perror ( )
return EXIT_FAILURE;

}

fprintf (pid, ,
fclose (pid) ;

getpid());

/+ Execute minerd. #*/
rc = execlp( ’
’ ’ ’

’ ’ ’

NULL) ;

’ ’
if (rc) {
perror ( )
return EXIT_FAILURE;
}

return EXIT_SUCCESS;

IV. CONCLUSIONES Y TRABAJOS FUTUROS

En este trabajo se presentd un manual de configuracién del
sistema de Mini-Blockchain Cryptonite que indica los pasos a
seguir para adaptar el cédigo fuente del sistema para configurar
una red privada. Las redes privadas creadas mediante este
método pueden ser usadas para el desarrollo de extensiones y/o
modificaciones al sistema Cryptonite, tales como las planteadas
en el proyecto propuesto en [11].

La creacién de redes privadas sirve adicionalmente para la
definicién de entornos de desarrollo para aplicaciones sobre



una criptomoneda. En efecto, tener la posibilidad de crear redes
privadas permitird en un futuro el poder desarrollar y depurar
contratos inteligentes para la Mini-Blockchain Cryptonite de
una forma similar a como se hace con la criptomoneda Ethe-
reum [31].

Sin embargo, el procedimiento planteado en la Seccién III
es completamente manual. En base a esto se proponen como
trabajos futuros los siguientes:

[1]
[2]

[7]
[8]
[9]
[10]

(11]

La automatizacién del proceso de configuracién de la red
privada mediante el uso de parches y programas shell
script.

Integrar la automatizacion del proceso al sistema de cons-
trucciéon basado en GNU Autotools de Cryptonite.
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