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RESUMEN

En la actualidad existe una amplia gama de herramientas de evaluacién de desempefio en redes de
computadores, lo que ofrece a investigadores y administradores de red mdaltiples opciones con las cuales
trabajar. A pesar de que esto suena alentador, podria dificultar el proceso de seleccién de la herramienta
apropiada. Incluso, algunas veces los usuarios se ven forzados a usar mas de una herramienta hasta encontrar
la que sea capaz de calcular el indicador deseado, por lo que es necesario aprender a utilizar diferentes
herramientas y como interpretar los resultados arrojados. Este reporte ofrece una recopilacion de herramientas
de evaluacion de desempefio de redes actualmente en uso, con la intencién de guiar a los usuarios en el
proceso de seleccion, resaltando sus principales caracteristicas, fortalezas y debilidades.

1. INTRODUCCION

Es comun que investigadores y/o administradores de red necesiten medir distintos indicadores de red. Existen
varias herramientas disponibles para este propdsito, pero no todas poseen las mismas caracteristicas o evallan
los mismos pardmetros de rendimiento.

En ocasiones, los usuarios se ven en la obligacion de usar varias herramientas para completar sus
experimentos y encontrar resultados significativos. De acuerdo a la prueba a realizar, y a la red o al
dispositivo de red a evaluar, una herramienta de benchmarking puede ser mas apropiada que otra. Esto
complica y retrasa el proceso de evaluacion, ya que los usuarios se ver forzados a aprender a utilizar
diferentes herramientas. Por ejemplo, Gamess y Vel&squez [5] tuvieron que usar dos herramientas y
programar una propia para evaluar el rendimiento de reenvio de paquetes en distintos sistemas operativos.
Este trabajo presenta una recopilacion actualizada de herramientas de benchmarking, a manera de ayudar a los
usuarios a tomar una decisién acerca de la herramienta que sea mé&s apropiada para sus necesidades.
Adicionalmente, se plantean caracteristicas deseables para una herramienta de evaluacion de desempefio a ser
desarrollada en un futuro.

El resto del trabajo se organiza de la siguiente manera. En la Seccidn 2, se presentan trabajos relacionados con
este estudio. La Seccion 3 muestra un profundo estudio y descripcion de ocho (8) herramientas de
benchmarking populares actualmente. La Seccién 4 refleja un andlisis comparativo de las ocho herramientas.
Las conclusiones y trabajos futuros se muestran en la Seccién 5.

2. TRABAJOS RELACIONADOS

Botta et al. [2] presentan un estudio minucioso sobre el estado del arte de herramientas de estimacién de
ancho de banda disponible. Ellos dividen el estudio en tres categorias: (1) herramientas de estimacion de
capacidad extremo-a-extremo, (2) herramientas de estimacion de ancho de banda disponible, y (3)
herramientas de medicién de capacidad de transferencia y throughput TCP. Adicionalmente, introducen una
herramienta llamada BET (Bandwidth Estimation Tool) y la comparan con otras herramientas de desempefio,
en términos de precisién y tiempo total requerido para completar el proceso de medicion. Ubik y Kral [16]
resumen su experiencia con herramientas de estimacion de ancho de banda; se enfocan en la localizacion de
cuellos de botella y sus tamafios. Presentan una clasificacién de herramientas de estimacion de ancho de
banda extremo-a-extremo basandose en algunas propiedades que incluyen determinar el ancho de banda
(ancho de banda instalado) vs. throughput (ancho de banda disponible), software exclusivo del lado del
emisor vs. software del lado del emisor y del receptor, etc. Ademéas describen las propiedades de un
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subconjunto de herramientas, presentan resultados de mediciones con una herramienta particular (pathload)
sobre un escenario de alta capacidad. Gupta et al. [6] realizaron una comparacion experimental entre
herramientas activas y pasivas para estimacion de ancho de banda de redes inaldmbricas IEEE 802.11,
concluyendo que para redes inaldmbricas las técnicas pasivas proveen mayor precision.

Strauss et al. [15] describen Spruce, una herramienta simple para medicidn de ancho de banda disponible, y
luego la comparan con otras herramientas existentes. Su estudio se basa en precision, patrones de falla, y
cuestiones de implementacién. Montesino [10] presenta un analisis comparativo a manera de estado del arte
sobre herramientas y técnicas de estimacion de ancho de banda activo. Ofrece una revision corta de un
conjunto de pruebas realizadas sobre diferentes condiciones y escenarios, con el propésito de medir el
desempefio de las herramientas de estimacion de ancho de banda activo. Mingzhe et al. [9] presentan WBest,
una herramienta de estimacién de ancho de banda para enlaces inaldmbricos en redes IEEE 802.11,
explicando que la mayoria de las herramientas existentes no fueron disefiadas para redes inalambricas. Ellos
definen el algoritmo usado en WBest y presentan una serie de experimentos y andlisis de los resultados.
Adicionalmente, comparan su herramienta con otras como pathchirp [13]y pathload [7].

3. HERRAMIENTAS DE EVALUACION DE DESEMPENO

Para este estudio, se seleccionaron ocho herramientas diferentes de medicion de throughput y capacidad de
transferencia en lote: Netperf, D-ITG, NetStress, MGEN, LANforge, Network Traffic Generator, Rude &
Crude, y WlanTV. Se seleccionaron estas herramientas por su popularidad y porque son proyectos activos.
Estas herramientas también ofrecen diferentes caracteristicas, lo que brinda un rango mas amplio para el
analisis.

El enfoque es presentar una descripcion clara de las herramientas disponibles que permita guiar el proceso de
seleccion de una herramienta sobre otra para un experimento dado. Adicionalmente, se plantean algunas
caracteristicas deseables para herramientas de medicién de throughput y capacidad de transferencia en lote ya
que la meta final es la implementacion de una nueva herramienta de benchmarking.

De acuerdo a [12], las herramientas incluidas en el estudio pertenecen al grupo throughput and bulk transfer
capacity (BTC), que son benchmarks que emplean transferencias TCP y/o UDP de gran volumen para medir
el throughput disponible en un enlace end-to-end. Las herramientas analizadas son Netperf versién 2.4.4, D-
ITG version 2.6.1d, NetStress version 1.0.8350, MGEN version 4.2b6, LANforge version 5.0.9, Network
Traffic Generator version 0.1.3.1, Rude & Crude version 0.62, y WlanTV version 1.3.0. Para ambientes Unix,
las pruebas se realizaron bajo un sistema Linux Debian 5.0 (Lenny) con kernel version 2.6.26. Para ambientes
Windows, las pruebas se realizaron bajo un sistema Windows XP Professional SP3. Los resultados del estudio
de cada herramienta fueron divididos en tres categorias: Instalacién y Documentacién, Pruebas y Usabilidad,
y Plataformas y Protocolos Soportados.

3.1. Netperf

Netperf es una herramienta de benchmark de c6digo abierto que puede usarse para medir varios aspectos del
rendimiento de una red. Su enfoque principal es en la transferencia de grandes volimenes de datos y el
desempefio en tréafico de tipo solicitud/respuesta, usando TCP y UDP usando la interfaz de sockets BSD.

Netperf est4d disefiado siguiendo el paradigma cliente-servidor. Hay dos ejecutables (netperf y
netserver). El programa netserver puede ser invocado por inetd (el demonio del sistema), o puede ser
ejecutado como un demonio standalone. En el primer método, el usuario deben tener privilegios de
administrador; el segundo método implica que el usuario debe recordar ejecutar el programa de forma
explicita. El programa se puede ejecutar sin opciones, a menos que el usuario desee cambiar el puerto usado
por defecto (con la opcidn —p) o desee trabajar con IPv6 (con la opcidn -6) en lugar de IPv4.
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3.1.1. Instalacién y Documentacion

Netperf fue instalado usando Aptitude, una utilidad manejadora de paquetes del sistema. Para lograr esto, se
debi6 editar el archivo /etc/apt/sources_list (en este paso se necesitan privilegios de
administrador), para afiadir la rama non-free en los repositorios existentes, y que asi el paquete pudiese ser
ubicado. También es posible la instalacién desde archivos fuente cuando la version binaria no esta disponible
para el sistema en cuestion.

En el sitio web oficial de la herramienta se encuentra disponible la documentacion. Esta incluye informacion
detallada sobre el proceso de instalacion usando los archivos fuente, y una descripcion general de la
herramienta. Adicionalmente, se describe como se pueden llevar a cabo diferentes pruebas. Finalmente, se
incluyen una seccion de ejemplos y otra de manejo de errores (troubleshooting).

La informacién reflejada en las paginas man de la herramienta no es correcta. De hecho, muchas opciones son
inconsistentes con su uso real en la herramienta. Podria suponerse que las péaginas man no han sido
actualizadas con nuevas versiones de la herramienta, y que en realidad corresponden a versiones anteriores.
Se recomienda seguir las indicaciones de la ayuda de la herramienta (que puede ser invocada con la opcién -
h), en lugar de usar las paginas man.

3.1.2. Pruebas y Usabilidad

Netperf ~ puede  ejecutarse  desde una consola con el comando netperf —H
<nombreHost|direcciénlP>, especificando el nombre del host remoto o su direccion IP,
respectivamente. Al ejecutar netperT, se establece una conexion de control hacia el sistema remoto
(netserver) para intercambiar pardmetros de configuracion y resultados hacia y desde el sistema remoto.
La conexidn de control es una conexion TCP que usa sockets BSD.

La duracion de la prueba puede ser configurada. Los resultados finales incluyen tamafio del socket de emisor
y receptor en bytes, tamafio del mensaje enviado en bytes, duracion de la prueba en segundos, y throughput.
Los resultados se reportan en formato de tabla. Es posible fijar diferentes unidades para la salida reportada,
pero estas modificaciones deben ser indicadas al inicializar la prueba.

3.1.3. Plataformas y Protocolos Soportados

Netperf es soportado Gnicamente por plataformas Unix. Como protocolo de capa de red es posible usar IPv4 o
IPv6, con s6lo especificar la opcién -4 o -6, respectivamente. También es posible usar tanto TCP como UDP
como protocolo de capa de transporte.

3.2.D-ITG

D-ITG? (Distributed Internet Traffic Generator) es una plataforma de cédigo abierto para la generacién de
trafico, capaz de producir trafico IPv4 e IPv6 para paquetes con tamafio y tiempo inter-salida variable. Esta
concebida para ser usada como una herramienta distribuida de medicién de rendimiento, capaz de calcular el
retardo de ida (OWD - One Way Delay) y de ida-y-vuelta (RTT — Round Trip Time), la tasa de pérdida de
paquetes, el jitter y el throughput [1].

D-ITG sigue el modelo cliente-servidor. Hay cuatro ejecutables basicos que implementan los componentes de
la plataforma: 1TGSend, ITGRecv, ITGLog, e ITGDec. 1 TGSend actia como el cliente, y puede generar
varios flujos de datos de forma simulténea siguiendo las especificaciones del archivo de entrada (o archivo de
configuracion). I TGRecv actla como el servidor y puede recibir varios flujos de datos de diferentes clientes
de forma simultidnea. 1 TGLog es el servidor de almacenamiento (log) de la plataforma, y recibe informacion
de ITGSend e 1TGRecv. ITGDec es una utilidad que permite analizar los resultados de los experimentos
realizados. Adicionalmente se cuenta con dos ejecutables méas: ITGPlot e ITGapi. ITGPlot es una
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herramienta basada en Octave® para graficar los datos contenidos en los archivos log construidos con
ITGDec (como delay.dat, bitrate.dat, jitter.dat y packetloss.dat), que contienen un
promedio del retardo, tasa de bits, jitter y tasa de pérdida, respectivamente, que son calculados cada
milisegundos y reportado en el archivo respectivo. 1TGapi es un APl de C++ que permite el control remoto
de la generacion de trafico.

Cuando D-ITG se ejecuta, se establece una conexion de control al sistema remoto, para entregar los
parametros de configuracion de la prueba, como el protocolo de red a utilizar.

3.2.1. Instalacién y Documentacién

En el sitio web se pueden descargar dos archivos. El primero de ellos, D-1TG-2_3-Familiar.zip,
contiene los binarios precompilados para ejecutar la herramienta. Esta version no funcion6 en la version de
Debian usada (Linux Debian 5.0). El segundo archivo, D-1TG-2.6.1d.zip, contiene los archivos fuente
para su compilacion. Siguiendo las instrucciones de compilacion incluidas en la distribucién, se usé el
comando make y no se logré la compilacion de los archivos. Es presumible la incompatibilidad entre esta
version de la herramienta y la version de Debian empleada. Finalmente, se intentd instalar la herramienta
sobre un sistema Debian méas antiguo, con kernel 2.6.24; esta vez se logré la compilacién de los archivos
fuente siguiendo las instrucciones, y se procedio a transferir los archivos binarios resultantes al sistema
original (kernel 2.6.26), donde fueron ejecutados de manera correcta.

Para plataformas Windows, se pueden descargar dos archivos: D-1TG-2.6.1d-WINbinarylPv4_zipy
D-1TG-2.6.1d-WINbinarylPv6.zip. Estos contienen los archivos binarios listos para su ejecucion.
No se requiere proceso de instalacion.

La documentacion puede ser descargada desde el sitio web oficial. Esta incluye un manual (que también
puede ser accedido desde la herramienta con la opcién —h) y varios ejemplos de uso.

3.2.2. Pruebas y Usabilidad
D-ITG permite medir el retardo de ida, de ida-y-vuelta, la tasa de pérdida, el jitter, y el throughput.

La herramienta puede trabajar en dos modos: sencillo y script. En el modo sencillo se puede generar un Gnico
flujo de paquetes de un cliente (ITGSend) al servidor (1 TGRecv). El modo script permite a 1TGSend
generar de forma simultanea varios flujos desde un mismo cliente. Cada flujo es manejado por un hilo, y un
hilo adicional actia como maestro coordinando al resto de los hilos. Para generar n flujos, el archivo de
entrada debe contener n lineas, cada una de las cuales especifica las caracteristicas de un flujo.

La ejecucion se inicia via consola (no se ofrece una GUI) usando diferentes opciones provistas por la
herramienta, que pueden ser consultadas con la opcién —h. Algunos pardmetros configurables incluyen TTL
(Time to Live), tiempo inter-salida, tamafio del payload, y tipo de protocolo.

3.2.3. Plataformas y Protocolos Soportados

D-ITG estd disponible para plataformas Unix y Windows. Tanto IPv4 como IPv6 son soportados como
protocolo de capa de red; en Linux, para seleccionar uno u otro el usuario debe especificar la direccion IP en
el formato apropiado con la opcidén —a en 1TGSend. En Windows hay dos binarios diferentes para el soporte
de IPv4 e IPV6.

UDP es usado por defecto como protocolo de capa de transporte, pero es posible usar TCP e inclusive ICMP.
Otros protocolos de capas superiores soportados incluyen Telnet, DNS, y RTP para aplicaciones de VVolP.
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3.3. NetStress

NetStress® es una herramienta de benchmark sencilla que permite calcular el desempefio de redes cableadas e
inalambricas. Emplea transferencia de grandes volimenes de datos con TCP. El rendimiento de la red se
reporta en términos de throughput. Nuevamente, se emplea el modelo cliente-servidor durante el proceso de
pruebas.

3.3.1. Instalacién y Documentacion

La instalacion de NetStress es muy sencilla. Una vez descargado el instalador, s6lo hace falta ejecutarlo y
seguir las instrucciones del asistente de instalacion.

En el sitio web oficial se encuentra un enlace al archivo de ayuda que contiene una breve descripcion de la
herramienta, los requerimientos del sistema, y explicaciones sobre cdmo ejecutar el cliente y el servidor.
Adicionalmente, incluye una seccién sobre cémo interpretar los resultados reportados. Esta ayuda también
puede ser accedida desde la aplicacion, en el mend Help, seleccionando la opcién Contents.

3.3.2. Pruebas y Usabilidad

NetStress s6lo mide el m&ximo throughput de la red. Provee una GUI donde el usuario puede seleccionar
diferentes opciones. Una vez iniciada la herramienta, se debe seleccionar un modo: cliente o servidor. El
servidor escucha paquetes de red, mientras que el cliente transmite los paquetes a la red. La herramienta
reporta la cantidad de bytes enviados, bytes recibidos, y el throughput, en modo texto y graficamente.

No hay opcién de detener la prueba, ni tampoco una forma de especificar la duracion del experimento o la
cantidad de datos a transferir, asi que el usuario debe cerrar la aplicacion para detener el experimento.

3.3.3. Plataformas y Protocolos Soportados

NetStress es soportado por plataformas Windows. Emplea IPv4 como protocolo de capa de red y TCP como
protocolo de capa de transporte. No ofrece soporte para otros protocolos.

3.4. MGEN

Multi-Generator® (MGEN) es una herramienta de codigo abierto desarrollada por el grupo de investigacion
PROTocol Engineering Advanced Networking (PROTEAN) del Laboratorio de Investigacion de la Armada
(NRL - Naval Research Laboratory). MGEN ofrece la posibilidad de realizar pruebas de rendimiento sobre
redes IP y mediciones usando trafico UDP/IP. Soporta tanto generacion de trafico unicast como multicast.
Sigue el modelo cliente-servidor, usando el mismo programa para ambos extremos.

Actualmente, existen dos versiones disponibles de MGEN (3.X y 4.X), que no son interoperables. Algunas
versiones (3.X) poseen interfaz grafica. MGEN 4.X actualmente debe ser ejecutada por lineas de comando.

3.4.1. Instalacién y Documentacion

Existen dos paquetes disponibles para plataformas Linux: codigo fuente y versién precompilada. Se decidi6
instalar la herramienta desde los archivos fuentes para garantizar la compatibilidad con el sistema. Se
procedié a descomprimir el archivo y usar el comando make —f Makefile.linux, ya que se ofrecen
varios makefiles para sistemas Unix y el usuario debe seleccionar de acuerdo al sistema en cuestién. Para
plataformas Windows no hay necesidad de instalacion, ya que el archivo ZIP incluye un archivo ejecutable
listo para usar.
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® http://cs.itd.nrl.navy.mil/work/mgen



La distribucion contiene un archivo html con documentacion extensa. Alli se explica el uso de la
herramienta y sus diferentes opciones. Ademas ofrece varios ejemplos sobre cémo usar la herramienta para
medir el desempefio de la red.

3.4.2. Pruebas y Usabilidad

Se puede usar archivos de entrada (archivos de configuracion) para definir patrones de carga de la red durante
el tiempo. También esta disponible la opcidn de lineas de comando.

Los archivos de entrada se pueden usar para especificar patrones de tréfico de aplicaciones unicast y/o
multicast UDP/IP. Los flujos de datos definidos pueden seguir patrones periddicos (CBR — Constant Bit
Rate), Poisson, y por ré&fagas. Estos flujos de datos pueden ser modificados durante el experimento, ya que el
archivo de entrada permite alterar un flujo dado en un momento determinado.

Algunos campos de la cabecera IP pueden ser fijados por el usuario. Cuando se define un flujo multicast, el
usuario puede especificar el TTL. Tanto para flujos unicast como multicast, el valor del campo ToS (Type of
Service) también puede ser especificado. Para IPv6, se puede definir el valor del campo Flow Label. Para
flujos multicast, el usuario puede controlar cuando unirse o dejar un grupo multicast, indicando la direccién
IP del grupo multicast al que unirse o abandonar y el tiempo.

Los resultados son mostrados por la salida estdndar, o pueden ser redirigidos a un archivo para su posterior
andlisis. Estos resultados sélo representan el reporte de los paquetes intercambiados; no se ofrece informacién
adicional.

Para obtener estadisticas, el usuario debe almacenar los resultados en un archivo, que pueda ser usado
posteriormente como entrada del programa trpr® (Trace Plot Real-time). trpr analiza la salida de MGEN y
crea una salida apropiada para su graficacion. Ademas, soporta un rango de funcionalidades para uso
especifico del programa de graficacién gnuplot’.

Resultados importantes como throughput, latencia de entrega, tasa de pérdida, y latencia de unién/abandono
de grupos multicast pueden ser calculados a partir de la informacién en el archivo de salida. Sin embargo, esta
tarea es dejada al usuario; MGEN no provee resultados estadisticos.

3.4.3. Plataformas y Protocolos Soportados

La versién més reciente de MGEN, MGEN 4.0, provee soporte para plataformas Win32, y adicionalmente a
una amplia gama de plataformas basadas en Unix, incluyendo MacOS X. Existen planes para varias mejoras,
incluyendo el soporte a TCP, ya que actualmente s6lo se soporta UDP. IPv4 e IPv6 pueden ser usados como
protocolo de capa de red.

3.5. LANforge

LANforge®, de Candela Technologies, consiste en dos herramientas: LANforge-FIRE, usada para
generacion de trafico que simula el extremo de la red simulada; y LANForge-1CE que es usada para simular
el core de una red. LANforge es una herramienta propietaria que puede ser adquirida en su sitio web. Candela
Technologies ofrece una gran variedad de opciones de compra. Para obtener esta herramienta, también es
posible crear una cuenta que permite la posterior descarga de una version de prueba de la misma.

3.5.1. Instalacién y Documentacion

Para la instalacion en Linux se necesita el archivo LANforgeServer-X.Y.Z_ Linux-x64.tar.gz
(donde X.Y.Z indican la versidn). Una vez que se descomprime, se ejecuta el script install _bash. Se
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requiere un directorio home para la herramienta. Por defecto, se usa el directorio /home/lanforge, pero
esto puede ser modificado por el usuario ejecutando la opcion install _bash —d <directorio>. Una
vez terminada la ejecucion del archivo install _bash, se debe ejecutar el archivo 1fconfig (con las
opciones —cwd) desde el directorio local de la herramienta. Ambos scripts son auto explicativos, ofreciendo
informacion al usuario. Para la GUI, se debe instalar el paquete
LANTforgeGUI_X_.Y.Z Linux.tar.bz2,y ejecutar el script 1fgui_install _bash.

Para la instalacién sobre plataformas Windows, fueron descargados dos archivos: LANforge-Server-
X.Y.Z-Installer_exe y LANforge-GUI-X_.Y.Z-Installer._exe. Luego s6lo es necesario
seguir las instrucciones del asistente de instalacion. El proceso de instalacion es sencillo y rapido.

Existe una documentacién completa disponible en el sitio web de la herramienta, que incluye un manual de
usuario, y guias de instalacién y actualizacién para cada paquete. La guia de instalacion incluye una
descripcion paso a paso del proceso; y una seccion de problemas frecuentes. Adicionalmente, existen
manuales disponibles en el sitio web. Estos incluyen ejemplos explicitos sobre cdmo usar la herramienta en
diferentes escenarios, complementada con capturas de pantallas detalladas que describen los procesos de
configuracion y prueba.

3.5.2. Pruebas y Usabilidad

LANforge es una herramienta que permite la simulacién de redes y la ejecucién de pruebas sobre ellas.
Incluye una GUI que facilita el proceso de pruebas. Se puede realizar un conjunto de pruebas, que incluye la
configuracion de routers virtuales (s6lo en la versién de Linux). Entre los resultados obtenidos se puede
mencionar bytes recibidos y transmitidos, bits por segundo (bps) recibidos y transmitidos, colisiones y
errores. Los resultados se muestran en modo texto y graficamente.

El usuario puede configurar muchos detalles, incluyendo el nimero de paquetes a enviar, el tipo de interfaz
del endpoint a simular (ISDN, T1, modem, etc), e incluso payloads personalizados.

LANforge también incorpora un generador de llamadas de VolP (Voice over IP), el cual soporta actualmente
H.323 y SIP (Session Initiation Protocol). El payload de voz es transmitido via RTP (Real-time Transport
Protocol) que se encapsula en UDP.

La GUI de LANforge tiene muchas solapas que agrupan diferentes pruebas, y puede ser complejo de usar
debido al gran nimero de opciones ofrecidas. Sin embargo, existe informacion detallada de cada solapa en el
manual de usuario de la GUI, que se encuentra disponible en el sitio web. Este manual incluye varios
ejemplos y capturas de pantalla que aclaran el proceso.

3.5.3. Plataformas y Protocolos Soportados

Existen versiones disponibles para Linux, Windows y Solaris. Los protocolos soportados incluyen, pero no
estdn limitados a, Ethernet crudo, MPLS, IPv4, IPv6, ICMP, OSPF, BGP, UDP, TCP, FTP, HTTP, y HTTPS.

3.6. Network Traffic Generator

Network Traffic Generator® es una herramienta de codigo abierto que genera trafico TCP y UDP de cliente(s)
a servidor(es) a manera de estresar routers y firewalls bajo una carga pesada de trafico. No reporta resultados
de rendimiento de la red (throughput, retardo, tasa de pérdida), sino que sélo envia trafico con el objetivo de
saturar dispositivos de red.

® http://sourceforge.net/projects/traffic



3.6.1. Instalacién y Documentacion

El proceso de instalacién es simple, siguiendo los pasos del archivo README incluido en el tar. La
herramienta usa el modelo cliente-servidor. El archivo tar incluye dos archivos ejecutables: trafserver
y trafclient, que son el servidor y cliente, respectivamente, que se usan desde la linea de comandos.
Existen planes de incluir una GUI préximamente.

La documentacion se ofrece a través del archivo README que se encuentra en el tar, y también en la ayuda
de la herramienta, a la que se accede ejecutando el cliente sin parametros.

3.6.2. Pruebas y Usabilidad

Todos los pardmetros se deben especificar via consola, no se ofrece la opcion de crear un archivo de entrada
(o de configuracion) de manera de acelerar el proceso para pruebas repetidas.

3.6.3. Plataformas y Protocolos Soportados

Es posible especificar el protocolo a usar (TCP o UDP), el tamafio del payload, y el nimero de clientes que
enviarén trafico.
3.7. Rude & Crude

Rude™ (Real-time UDP Data Emitter) es un programa que genera trafico de red, y Crude (Collector for Rude)
recibe el tr&fico generado por Rude, siguiendo el paradigma cliente-servidor. Actualmente, s6lo genera y mide
trafico UDP.

3.7.1. Instalacién y Documentacion

Para instalar Rude se debe descargar el paquete y descomprimirlo. Luego, se usa el script configure para
crear el makefile, y usarlo mediante los comandos make y make install. Para el proceso de
instalacion se requieren privilegios de administrador.

La documentacién se ofrece via paginas man, que se encuentran disponibles una vez que la herramienta se
instala. Adicionalmente, en el sitio web se encuentran instrucciones para el proceso de instalacion.

3.7.2. Pruebas y Usabilidad

El funcionamiento y la configuracion son similares a los de MGEN, pero estos proyectos no comparten
cédigo. El usuario debe escribir un archivo de entrada (archivo de configuracion) que define el experimento.
Se pueden definir multiples flujos en el archivo de entrada. En la documentacién se incluye un archivo
ejemplo, que también esté descrito en las paginas man.

Los resultados se muestran por defecto en la salida estandar, pero pueden ser redirigidos a un archivo para ser
procesados posteriormente. Estos resultados incluyen estadisticas del nimero de paquetes recibidos, nimero
de paquetes recibidos fuera de secuencia, paquetes perdidos, total de bytes recibidos, retardo promedio, jitter,
y throughput.

3.7.3. Plataformas y Protocolos Soportados

La herramienta se ejecuta en plataformas Unix. Los protocolos soportados son UDP/IPv4.

1% http://rude.sourceforge.net



3.8. Wlan Traffic Visualizer

WLAN Traffic Visualizer™ (WlanTV) permite medir la carga de la red y visualizar secuencias de tramas en
redes WLAN IEEE 802.11 [16]. Se encuentra publicada bajo licencia GPL. Esta desarrollada en Java, y se
encuentran disponibles para la descarga en el sitio web versiones fuente y JAR.

3.8.1. Instalacién y Documentacion

WIlanTV requiere Wireshark? (Windows) o TShark (Linux), y Java Runtime Environment JRE 1.6 o superior
para la compilacién y ejecucion del programa. Sélo se requieren los paquetes estdndar de Java. Se usa TShark
para decodificar archivos log y para realizar capturas en vivo.

Al instalar WlanTV a partir de la distribucién JAR, y usando el comando java —jar wlantv.jar se
abre la GUI desde donde el usuario puede realizar los experimentos.

La documentacion no es muy extensa. La distribucion incluye un archivo README muy pequefio con pocas
instrucciones sobre los prerrequisitos del sistema y pocas instrucciones sobre la instalacion y ejecucion.
También se encuentra disponible para su descarga en el sitio web una captura ejemplo.

3.8.2. Pruebas y Usabilidad

Esta herramienta no usa el modelo cliente-servidor. Sélo se necesita un computador para realizar los
experimentos. Este computador captura el trafico de una red IEEE 802.11 y reporta resultados obtenidos en
esa captura.

Para los experimentos, el usuario puede utilizar una captura previa, o iniciar una captura en vivo. Esta
segunda opcion obliga al usuario a detener la captura para poder observar los resultados; que incluyen un
conteo de tramas, conteo de bytes, duracién de la captura, throughput, informacion detallada de cada paquete
(protocolos, longitud, direcciones, etc.), y distribucién del ancho de banda. Los resultados se despliegan en
modo texto y gréficamente.

3.8.3. Plataformas y Protocolos Soportados

WIanTV se encuentra disponible para plataformas Linux y Windows. La herramienta reporta estadisticas para
protocolos IEEE 802.11.

4, ANALISIS COMPARATIVO

En la Tabla 1 se comparan las herramientas evaluadas. Se consideran algunas caracteristicas importantes a
resaltar, como: Ultima actualizacién, A/P, privilegios, plataforma soportada, protocolos soportados, y
sincronizacidn. La fecha de la Gltima actualizacion es importante ya que muestra que tan activo es el proyecto.
La categoria A/P indica si la herramienta es activa (A) o pasiva (P). Las herramientas activas afectan el tréfico
normal de la red, inyectando paquetes propios a la misma; mientras que las herramientas pasivas solo
capturan el tréfico que pasa a través de la interfaz. La fila Privilegios ofrece informacién sobre los permisos
de usuario requeridos para instalar o ejecutar la aplicacién. El estudio de plataformas soportadas se limit6 a
Windows y Linux. En cuanto a los protocolos, se estudian los protocolos de capa de red y de transporte. Para
los resultados reportados el estudio se centrd en retardo, jitter y throughput. En la fila etiquetada Sincroniz.
requerida se indica la necesidad de sincronizar los relojes de las estaciones donde se ejecutan los procesos de
prueba.

De acuerdo a la Tabla 1, algunos proyectos son mas activos que otros. Al parecer, Rude & Crude y Network
Traffic Generator no han estado activos por algun tiempo, ya que la Ultima version fue publicada hace mas de

Y http:/isourceforge.net/projectsiwlanty
12 http:/fwww.wireshark.org



6 afios. Otro aspecto importante es el costo. La mayoria de las herramientas evaluadas son gratuitas, a
excepcién de LANforge. Los precios de LANforge oscilan entre los $1999 (USD) y los $49000 (USD); esto
puede ser un impedimento para algunos investigadores o administradores de red. También es importante notar
si la herramienta es activa o pasiva. Entre las herramientas estudiadas, s6lo WlanTV no inyecta tréfico
adicional a la red; sin embargo, esto implica que la herramienta no es capaz de medir el throughput de la red,
sino que sélo reporta los resultados de la tasa de transmisidn de los paquetes capturados durante la prueba.

También es notable que s6lo Network Traffic Generator y Rude & Crude requieren privilegios de
administrador (root) para su instalacion; mientras que WlanTV necesita privilegios de administrador para su
ejecucion, ya que debe colocar la tarjeta de red en modo promiscuo para realizar las capturas de tréfico. Se
puede decir que Linux se destaca como la opcibn més popular entre las plataformas soportadas.
Adicionalmente, se puede ver que la mayoria de las herramientas ya incluye soporte para IPv6. El throughput
de red es el resultado reportado mas comdnmente, seguido por el retardo y el jitter. Network Traffic Generator
no reporta resultados, ya que su principal objetivo es inyectar tréfico a la red para estresar switches y routers.

Tabla 1: Caracteristicas Principales de las Herramientas Evaluadas

Network Rude &
Aspecto Netperf D-ITG NetStress MGEN LANforge Traffic Crude WilanTV
Generator
Version 244 2.6.1d 1.0.8350 4.206 5.0.9 0.1.3.1 0.62 1.3.0
evaluada
Ultima
actualiz 10/2007 09/2008 09/2008 10/2005 04/2009 01/2003 09/2002 12/2008
Gratis Si Si Si Si No Si Si Si
Open source Si Si No Si No Si Si Si
A/P Activa Activa Activa Activa Activa Activa Activa Pasiva
Privilegios Usuario Usuario Usuario Usuario Usuario Root Root Root
Plataforma Linux Linux, Windows Linux, Linux, Linux Linux Linux,
soportada Windows Windows Windows Windows
Protocolo de :Ezg IPv4, IPV6,
IPv4, IPv6 ' IPv4 IPv4, IPv6 ICMPV4, IPv4 IPv4 IPv4, IPv6
red ICMPv4, ICMPV6
ICMPvV6
Protocolode | rop pp | Tcp, UDP TCP UDP TCP, UDP | TCP,UDP UDP TCP, UDP
transporte
Retardo, Retardo, Retardo,
Resultados . Retardo y .. ..
reportados Throughput jittery Throughput throughout jittery -- jittery Throughput
P throughput ghp throughput throughput
Interfaz_ de Consola Consola GUI Consola GUI Consola Consola GUI
usuario
Sincroniz. No No No No No - si -
requerida

En relacion a la interfaz de usuario, pocas herramientas ofrecen GUI. Para facilitar el proceso de evaluacion,
algunas herramientas (D-ITG, MGEN, y Rude & Crude) usan un archivo de entrada que contiene los
parametros y la descripcion de la prueba, lo que resulta més flexible que el tradicional pase de argumentos a
través de la linea de comandos.

Un dltimo aspecto de gran importancia es la sincronizacién, especialmente cuando se mide retardo. La
sincronizacién manual no es recomendada, por su pobre precision. Una solucién es usar NTP (Network Time



Protocol); esto requiere configuracién adicional y un mayor conocimiento por parte del investigador o
administrador de red.

5. CONCLUSIONES Y TRABAJOS FUTUROS

En este trabajo se analiza la evaluacién y comparacion de varias herramientas de benchmarking. Se estudiaron
ocho herramientas: Netperf, D-ITG, NetStress, MGEN, LANforge, Network Traffic Generator, Rude & Crude,
y WlanTV. La evaluacion fue categorizada en instalacion y documentacion, pruebas y usabilidad, y
plataformas y protocolos soportados. La Tabla 1 resume el resultado del estudio. Se puede observar que
ninguna de las ocho herramientas resulta como clara ganadora, asi que de manera general, los usuarios
deberén instalar varias de estas herramientas para realizar experimentos basicos de desempefio de red. Netperf
es una herramienta sencilla y muy facil de usar; sin embargo los resultados de las pruebas estan limitados al
throughput. D-ITG es una herramienta mas poderosa que reporta resultados mas variados, como Ritter,
retardo, y throughput; pero los tiempos reportados por esta herramienta no son realistas. En los experimentos
realizados, se obtuvieron retardos mayores a una hora. Se asume que no es un problema de instalacién, puesto
que hay algunos experimentos reportados en el manual de la herramienta con tiempos similares.
Adicionalmente, los usuarios deben enfrentar algunos problemas durante la instalacién en algunas versiones
de Debian. NetStress es una herramienta facil de usar que ademés ofrece una GUI; pero tiene un pobre soporte
de protocolos, y las pruebas no pueden ser parametrizadas ni detenidas. MGEN permite la parametrizacion de
las pruebas, y también ofrece una documentacion completa; sin embargo, no es muy sencilla de utilizar,
debido a la gran cantidad de opciones que ofrece. Ademas, no muestra los resultados de las pruebas
directamente, sino que los usuarios deben calcularlos a partir de la informacion de los paquetes
intercambiados.

LANforge ofrece soporte para muchos protocolos y pruebas; es facil de instalar y tiene una buena
documentacion. Su principal desventaja es el alto costo de la licencia. Network Traffic Generator puede
usarse para estresar dispositivos de red (switches y routers), pero no reporta ningln resultado de desempefio.
Rude & Crude es muy facil de usar y ofrece muchos indicadores para evaluar el desempefio de la red. WlanTV
es una herramienta pasiva que ofrece indicadores relevantes del rendimiento del tr&fico capturado en una red
WiFi.

Para trabajos futuros se plantea el disefio y la implementacién de una herramienta de medicion de desempefio
para redes de computadores que incorpore las fortalezas de las herramientas evaluadas en este estudio, y
eliminando sus debilidades, siguiendo el modelo cliente/servidor. La herramienta debe ser compatible con los
RFCs 1242 [3], 2544 [4], y 5180 [11], donde se definen una serie de recomendaciones para el desarrollo de
benchmarks. Uno de los principales intereses es ofrecer soporte al protocolo IPv6. Adicionalmente, serd
distribuida bajo la licencia GNU General Public License.

Entre las caracteristicas que se plantea incluir en la herramienta, se encuentra el calculo de la tasa de pérdida,
throughput, y RTT para diferentes protocolos (TCP, UDP, ICMP, e IP). Las pruebas serdn parametrizadas,
permitiendo a los usuarios definir la generacién del trafico siguiendo distintos modelos (variables aleatorias)
que incluyen CBR, rafaga, Poisson y Exponencial. Los usuarios podran especificar los valores de algunos
campos de las cabeceras de los paquetes, como TTL y ToS en IPv4, y CoS, Hop Limity Flow Label en IPv6.

Como se mostrd en el analisis, la mayoria de las herramientas no ofrece soporte especifico para redes WiFi.
Para redes IEEE 802.11 sélo se ofrece evaluacién de desempefio end-to-end. Los usuarios no tiene forma de
obtener resultados (ancho de banda, retardo, tasa de pérdida) entre la estacién mavil y el punto de acceso (o
router inalambrico). Por esto, también se planea adaptar la herramienta para su uso sobre puntos de acceso.
Este desarrollo se realizara para puntos de acceso que soporten DD-WRT®* u OpenWrt*, dos firmwares
gratuitos basados en Linux para routers inaldmbricos.

3 http:/iwww.dd-wrt.com
¥ http://www.openwrt.org
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GLOSARIO DE TERMINOS

Benchmark: prueba que mide el performance de un sistema o subsistema en una tarea o conjunto de tareas
bien definidas.

Firmware: bloque de instrucciones de programa para propdésitos especificos, grabado en una memoria de tipo
no volatil (ROM, EEPROM, flash), que establece la l6gica de méas bajo nivel que controla los circuitos
electrénicos de un dispositivo.

GNU Public License: Licencia creada por la Free Software Foundation orientada principalmente a defender
la libre distribucion, modificacién, y uso del software.

GUI (Graphic User Interface): tipo de interfaz de usuario que utiliza un conjunto de imégenes y objetos
gréaficos para representar la informacion y acciones disponibles en la interfaz.

Jitter: variacion en cuanto a la latencia entre paquetes de datos que se reciben.

Manejador de paquetes: coleccion de herramientas que sirven para automatizar el proceso de instalacion,
actualizacién, configuracion, y eliminacion de paquetes de software.

Memoria FLASH: tipo de memoria ROM en la cual puede escribirse en cualquier momento sin borrar todo
el contenido anterior, ya que permite actualizaciones a nivel de byte.

OWD (One Way Delay): retardo desde un extremo a otro, en un solo sentido de la comunicacion.

RTT (Round Trip Time): tiempo que tarda un paquete enviado desde un emisor en volver a este mismo
emisor habiendo pasado por el receptor de destino.

Throughput: tasa méxima en la que ninguna de las tramas es descartada por el dispositivo de red.

Tiempo inter-salida: tiempo transcurrido entre el envio de dos frames consecutivos.



