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@P® Un algoritmo aleatorio de cifrado simétrico por bloques

1. Introduccion

Los métodos de cifrado simétricos por bloque [6] Menezes y otros, se apoyan
casi en su mayoria en fransformaciones deterministicas, fijas pero
suficientemente complicadas, de la cadena - string binario - de entrada, el
texto natural. Su fortaleza se suele basar en la adecuada mezcla de
operaciones ldgicas -o exclusivos-, multiplicaciones, sustituciones vy
corrimientos de bits.

En este trabajo se presenta como idea central, el nicleo del algoritmo, que
las transformaciones de cifrado, de un bloque de texto natural se hagan de
manera aleatoria. O sea que cada blogue sufre una transformacién aleatoria
propia de él. Este enfoque conduce directamente a solventar esa
caracteristica desconcertante de los cifradores deterministicos que es ni
mas ni menos la de preservar estructuras subyacentes a los textos de
entrada, hecho visible en imdgenes cifradas modo ECB y que lleva a la
recomendacidn usual de usar el cifrado por bloques en modo encadenado CBC
u otros similares.

Tales transformaciones aleatorias se apoyan en la disponibilidad y fortaleza
de un generador aleatorio GNSA_CS, que sea una fuente de seudo azar
confiable, reproducible, con excelentes propiedades aleatorias y ademds
criptogrdficamente seguro. Esta dltima propiedad es la que ciertamente no
abunda en la extensa literatura de generacion de nimeros seudo aleatorios.
Se proporciona ademds la descripcién de generador de nimeros seudo
aleatorios - GNSA -, a nuestro entender criptogrdficamente seguro, por
disefio mas no por demostraciones o pruebas. Damos entonces este hecho
como descontado.

Otra consideracion de disefio es tratar de evitar la cercania de la clave de
las transformaciones que sufre el texto, en la idea de dificultar, entre otros
ataques posibles, los que se hacen via pares de texto natural, y clave
escogidos. Estos requerimientos conducen eventualmente a la necesidad de
medir, cuantificar, la difusién de un cierto cifrador’.

Las experiencias realizadas han llevado al autor a bosquejar una arquitectura

' Ver [1] A. Bricefio

3de23



@P® Un algoritmo aleatorio de cifrado simétrico por bloques

que pretende reflejar adecuadamente esas preocupaciones. En la Fig.1
siguiente se ilustran estas ideas.

arquitectura cifrador aleatorio por bloques

Clave
1 T
Expansion de
Bloque de Texto Fuente Clave
Transformaciones Extraccion de
Deterministicas Semillas

|

‘ Transformaciones

nimeros

‘ Inicializacién GNSA_CS ‘

Aleatorias aleatorios E
Bloque de Texto Cifrado GNSA_CS

e

Fig.1

Dentro de la arquitectura genérica antes descripta para un cifrador
aleatorio, las transformaciones deterministicas o aleatorias pueden ser de
diversa naturaleza: productos matriciales, operaciones légicas, cajas de
sustitucién, permutaciones, sustituciones, rotaciones, etc..

El camino del azar pasa por la construccién de un pool de bits, la extraccion
aleatoria de semillas del pool, la inicializacién del GNSA_CS, y su posterior

uso como fuente de azar.

Aqui se describe ®P® un método de cifrado simétrico por bloques, de
naturaleza aleatoria, basado en sucesivas transformaciones aleatorias
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elementales de la cadena binaria de entrada.
El texto natural de entrada destinado a cifrar se divide en la cantidad

necesaria de bloques de acuerdo con las longitudes de bloque determinadas,
sean estos de igual longitud o no.
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2. Algoritmo ®©P®

La idea central del algoritmo propuesto es tratar sucesivamente, de una
manera similar pero aleatoria, cada bloque de entrada de una cierta longitud.

La descripcion que sigue del algoritmo se limita a la descripcién de las
transformaciones destinadas a cifrar/descifrar el bloque de entrada.

El tratamiento de un blogue de texto natural binario Z con tamaiio
Jong_blogue o sea con long_blogue bits, se realiza, en el sentido cldsico, de
la siguiente manera. Primero se realiza un proceso que tfrata de contribuir a
una buena difusion, para posteriormente llevar acabo transformaciones
destinadas a lograr una buena confusion en el algoritmo.

1.Difusion

El bloque de entrada Z se multiplica por una matriz triangular superior
binaria de orden /ong_blogue llamada D'; con la adicién y multiplicacidn
matriciales heredadas de las operaciones binarias en el campo de Galois de
orden 2.

El vector resultante Z1 de la operacion anterior se multiplica, usando la
mismas operaciones binarias que antes, por una matriz triangular inferior
binaria D7, con la dimensiones adecuadas.

El bloque de salida resultante es Z2.

2. Confusion

Se construye un vector binario aleatorio A, con la longitud adecuada, de
manera tal que esté a una distancia promedio C( /ong_block , long_block/2)*?
del texto preprocesado Z2.

Se calcula Y=A®Z2.

Este vector Y resultante es permutado aleatoriamente produciendo el vector
Ww.

2 C(n,m) es el nimero combinatorio de n elementos tomados de a m.
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Nuevamente se construye otro vector binario aleatorio B, con la longitud
adecuada, de manera tal que también esté a distancia promedio C( /ong_block
, long_block/2) del vector W.

Finalmente se calcula el texto cifrado como ZC=B®W.

En resumen que el algoritmo bosquejado, con las debidas precauciones es
invertible, delinedndose asi el correspondiente algoritmo desencifrador.

En la Fig.2 se presenta una ilustracién del algoritmo aleatorio de cifrado
simétrico por blogues ®P®.
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Fig.2
azar en el grdfico, es un sucesion de nimeros seudoaleatorios generados por
un generador de nidmeros seudoaleatorios criptogrdficamente seguro

GNSA_CS.

Un esquema un poco mds formal de los respectivos algoritmos aleatorios
cifrador/desencifrador de bloque simétrico esbozados es:

2.1. Algoritmo cifrador E

Entradas: bloque de texto natural binario Z, /ong_blogue, azar

Difusion
1. Z1 < D'Z
2. Z2 « DZ1

Confusion
3. A < F(azar)
4. Y « A®Z2
5. W « Tt(azar, Y)
6. B « F(azar)
7. ZC « Baw

Salida: ZC bloque de texto cifrado binario

2.2. Algoritmo desencifrador E*

Entradas: bloque de texto cifrado ZC, long_blogue, azar

1. azar inverso « azar
2. B < F(azar inverso)
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3. W« BaZC

4.Y « Tt'(azar inverso,W)
5. A < F(azar inverso)

6. Z2 « A®Y

7. Z1 « (D')'Z2

8. Z « (D)Z1

Salida: Z bloque de texto natural

En la descripcidn anterior:

Z es el bloque string/cadena binaria de entrada a cifrar, y ZC el bloque
string binario cifrado de salida. Ambos con una longitud de /ong_blogue.

D" es la matriz binaria triangular superior con la dimension adecuada.

D es la matriz binaria triangular inferior con la dimensién adecuada.

azar es la secuencia de nimeros seudoaleatorios del GNSA_CS inicializado
con cierta semilla/s.

F(azar) es la construccién aleatoria de un vector binario X.

® es la operacién de XOR entre dos vectores binarios.

TC (azar, H) es la permutacion aleatoria de los elementos del vector binario H.
El simbolo 7 indica en cada caso la respectiva transformacién inversa.

Dado que los algoritmos de generacion de nimeros aleatorios en esencia no
son invertibles computacionalmente, para calcular las funciones inversas que
se requieren en Else debe calcular primero la sucesién de ndmeros
seudoaleatorios resultante - azar - usada para cifrar y luego emplearla para
descifrar en el orden inverso - azar inverso -.

En resumen el algoritmo cifrador E, para una dimension /ong_blogue fija del
bloque, al igual que el algoritmo desencifrador E*' estdn caracterizados sélo
por los nimeros arrojados por el generador de nidmeros aleatorios GNSA_CS
que se emplee. El estado del generador GNSA_CS es consecuencia de la/s
semilla/s que se utilicen para su inicializacion.
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3. Expansion de la clave

La idea presentada en este punto es como proporcionar una fuente de azar
reproducible asociada de manera univoca, y no invertible, a la clave K que el
usuario introduce. Todo el proceso de construccion de la clave expandida
k_exp debe ser tal que garantice obtener una fuente de entropia, para su
posterior uso en las transformaciones aleatorias del algoritmo ®P®., a la vez
que sea repetible y no invertible. La clave expandida A_exp tendrd 1024 bits
de longitud. Esta fuente de entropia debe ser tal que un muestreo aleatorio
de sus bits luzca como aleatorio. O sea pase pruebas empiricas de
aleatoriedad, por ejemplo Tuftest segln [4] Marsagliay Tseng .

La motivacion de tomar estas consideraciones de disefio son: a) Evadir, en lo
posible, los ataques via diccionario sobre el espacio de las claves, y b) Ampliar
el espacio de claves para dificultar un ataque por bisqueda exhaustiva,
dirigida o no, inteligente o no, en el espacio de claves, c) Distanciar la clave K
de su uso en el proceso de cifrado, y d) Los valores muestreados
aleatoriamente de k_exp luzcan como seudoaleatorios .

La descripcion del procedimiento desarrollado para construir la clave
expandida discurre ast:

La clave K usada en el algoritmo ®P®. tiene, a lo sumo, 256 bits de longitud y
se proporciona como entrada. Si la clave K suministrada no tiene esa longitud,
se la rellena con O's y I's alternados hasta completar los 256 bits; llamando a
esta cadena clave Ke.

Luego, se calcula K&° la negacion (o complemento a 1) de la clave Ke, también
de 256 bits. Se construye, entonces, la concatenacién de ambas cadenas para
formar el valor Ke//Ke® de 512 bits.

El hash criptografico de este dltimo valor hash(Ke//Ke®) conforma una
subclave expandida de 512 bits (lo que significa que la funcion Hash
Criptogrdfica empleada debe ofrecer como salida un hash de 512 bits)°.

A esta subclave expandida se le calcula su negacidn, que también es de 512
bits y la insercién alternativa de la subclave expandida con su negacidn

3 SHA512, Whirlpool son posibles elecciones para implantar la expansion de la clave..
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conforma la clave expandida k_exp del algoritmo ®P®., que asi por
construccion es de 1024 bits.

Dado que la construccién de la clave expandida se hace con la subclave

expandida y su hegacidn, se logra equiparar la cantidad de O's y 1's presentes
en la clave expandida k_exp.
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4. Extraccion de semillas

El vector binario k_exp servira como un conjunto/buffer binario del cual
extraer, aleatoriamente por muestreo sin reemplazo, ver [6] Pastoriza, las
semillas que se requieren para operar las transformaciones aleatorias de
®Pa.

Se empleardn dos generadores de nimeros seudo aleatorios, denominados
aqui GNSA y GNSA_CS. El primero - GNSA - una vez inicializado se utilizard
para inicializar aleatoriamente las semillas del segundo GNSA_CS, aquel
destinado a proporcionar los ndmeros aleatorios usados en la
transformaciones aleatorias del cifrado.

La primera accién serd muestrear al azar en el conjunto de los 1024 bits de
k_exp; el subconjunto muestreado resultante, con la cantidad necesaria de
bits, interpretados como enteros serdn las semillas iniciales del GNSA_CS.

Inicialmente se extraerd de A_exp, con una cierta regla fija, un vector
binario con la longitud adecuada como para que esos bits sirvan como
semilla/s inicial/es del GNSA. A continuacién otra extraccion fija servird
para establecer el nimero inicial de rondas del GNSA durante el
calentamiento de este generador.

Entonces el GNSA, ya debidamente inicializado y calentado, se lo utilizard
para realizar el muestreo aleatorio de los bits de A_exp. Los bits resultantes
de este muestreo, en cantidad suficiente, se los interpretard como los
ndmeros enteros necesarios para inicializar el GNSA_CS.

Estos valores enteros/semillas serdn usados para inicializar el GNSA_CS
cuyos sucesivos valores generados se empleardn en las transformaciones

aleatorias del tipo A®Z y permutacion TU integrantes del cifrador ®P®.
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5. Generacion de los valores seudoaleatorios

La obtencion de un GNSA_CS se apoyara en emplear generadores con buenas
propiedades seudo aleatorias de uniformidad e independencia debidamente
probadas.

Uno de tales generadores es [3] KISS de Marsaglia. No es el dnico, se
podrian emplear el [6] MT19937 de Matsumoto y Nishima, el ran2 de [8]
Press y otfros, [2] ISAAC de Jenkins. Todos con muy buenas o excelentes
propiedades de seudo aleatoriedad, ISAAC incluso es criptogrdficamente
seguro.

Experiencias realizadas sugieren que al disefiar un generador de ndmeros
seudo aleatorios criptogrdficamente seguro se pueden considerar apropiados
los criterios:

1. Usar 2 GNSA con buenas propiedades aleatorias para generar 2
enteros sin signo de 32 bits sl y nZ2 TInicializarlos de manera
independiente.

2. Construir entrelazando n/y n2, un ndmero doble precisién v.

3. Usar una tabla de mezcla para almacenar y/o decimar los valores
aleatorios w.

La arquitectura genérica, de un tal generador aparece ilustrada en la Fig.3 a
continuacion.
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Fig.3
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6. Notas de implementacion
6.1. longitud del blogue

Dado que las transformaciones del algoritmo no estdn limitadas en sus
dimensiones, incluso las que son matriciales, ver pdrrafo siguiente, es posible
tfomar como longitud de los bloques un mismo valor para todos ellos, de
utilidad cuando por ejemplo se desea cifrar en modo encadenado CBC; o bien
definir una longitud individual por cada bloque que se cifra, aspecto que
conduce a la necesidad transmitir estas longitudes. Una ventaja de este
dltimo esquema es que no se requiere rellenar con O y 1 -padding- el texto
natural para alcanzar el famao del dltimo bloque.

6.2. 0" D

Los productos matriciales indicados se pueden realizar sencillamente sin
necesidad de almacenar las matrices. En efecto:

Sea D" una matriz binaria triangular superior de dimensién #. X es un vector
binario de dimension ».

Entonces el producto matricial Y = D'®X, donde la operacién matricial ® es la
extension natural de las operaciones binarias ® y @ en el campo GF(2), se

puede expresar como la recurrencia siguiente:

Vi =W, ®x, cony,, =0,con k=n,..,1l

De manera similar el producto X = (D')'Y necesario para el proceso de
descifrado es:

X, =V @y, cony, =0,con k=n,..,1l

Para la operaciones matriciales con la matriz binaria triangular inferior D™,
Y =D®Xy X = (D)"Y de manera equivalente se tienen:

V=Y, ®x, cony,=0,con k=1,...,n

y para la inversa
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X, =Y, Dy, cony,=0,con k=1,.,n
6.3. AmasZ
Las dos operaciones del algoritmo

A < F(azar)
Y « A®Z2

se pueden realizar de forma conjunta.

Para un cierto vector binario 6 de longitud n, en el conjunto de los 2"
vectores del espacio se puede establecer una particion donde cada clase de
equivalencia Ax(b) contiene los vectores binarios que estdn a una distancia &
del vector b. Esto es contiene a todos los vectores que difieren de él en &
bits, empleando la métrica de Hamming.

Dado un vector binario cualesquiera be{0,1}" la mdxima difusién para ese
vector se obtiene con alguna transformacion T cuya imagen T(b)e An/z.

De donde la construccion al azar del vector A se hard de manera tal que la
mitad de sus bits difieran de los de Z2. En promedio el vector resultante
estard a distancia 7/2. De esa manera Y serd un vector con n/2 componentes
idénticos a los de Z2, y los otros n/2 componentes serdn los valores
complementarios de los de Z2.

El algoritmo AmasZ resume esas consideraciones. Como un punto adicional
cabe sefialar que este algoritmo es su propio inverso.

Algoritmo AmasZ
/* obtener un vector y aleatorio, en promedio, a distancia Hamming n/2 del
vector z*/

Entradas: n, z, semilla

/* n dimension del vector, z vector binario, semilla valor inicial del GNSA_CS
unit */

16 de 23



@P® Un algoritmo aleatorio de cifrado simétrico por bloques

Proceso
For i=1n do
/* generar un valor v aleatorio uniforme [0,1]*/
u Tunif(/0 1] semilla)
/* cambiar al azar el i-esimo componente de z */
siu<0.5) y(i) [ z(7)
caso contrario y(i) [l xor(z(i),1)
endfor
return y(1),..,y(n)

Salidas: y

6.4. Permutacion aleatoria

El método de intercambio es uno de los mds eficientes computacionalmente
para muestrear valores aleatorios sin reemplazo de una poblacién finita, ver
[7] Pastoriza. Cuando el tamario de la muestra coincide con el tamafo de la
poblacion naturalmente se obtiene una permutacion aleatoria.

Supongamos que los objetos a permutar estdn dados en forma de un arreglo
a(1),...a(n). Se toma la permutacién identidad como el arreglo base de la
poblacidn.

Con esa estructura se pueden intercambiar los objetos, entonces el muestreo
aleatorio es simple. Basta elegir un objeto uniformemente al azar, dentro de
los no seleccionados al momento, e intercambiarlo con el dltimo objeto
disponible.

En la prdctica se permutan los indices del arreglo de indices y luego el de los
objetos por ellos sefialados.

Algoritmo Permutacion aleatoria

Entradas: n, semilla

/* obtener una permutacion aleatoria del conjunto {1,2,...,n} */
/* ntamafo del arreglo; semi//avalor inicial del GNSA_CS unif */
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Proceso
/* Establecer la permutacién identidad */
For i=1.n do
alt) « 1
endfor

/* Intercambiar valores */
For i=n,1,-1 do
u <« unif({0,1] semilla)
J— uTitl
x « a(j)
a(j) « a(i)
a(i) < x
endfor
return a(l),...,a(n)

Salidas: a(?),...,a(n)
/* permutacion de los indices */

18 de 23



@P® Un algoritmo aleatorio de cifrado simétrico por bloques

6.5. Expansion de la clave

La figura Fig.4 da una vision esquemdtica del algoritmo.

Expansion de clave

K Ke Kc°
— rellenar — negar | cOncaienar
clave - [
k exp KellKe®

clave expandida

— C— nenar — hash
1 -

hash{Ke|[Ke?) Lhaskt (KelKe®)  jrasit (Ke|Kef) FaashRel [Re%)

Fig.4
Donde hash es una primitiva criptogrdfica oneway, por ejemplo SHA512 o
Whirpool. Y las restantes —, ||, L son operaciones entre vectores binarios.
6.6. Extraccion de semillas
La extraccién de las semillas necesarias para inicializar GNSA_CS se
realizard como se dijo antes mediante un muestreo aleatorio de la clave

expandida A_exp.

La rutina que implementa el muestreo aleatorio, al igual que en la permutacion
aleatoria, serd el método del intercambio.

Como fuente de azar para el muestreo aleatorio se utilizard un GNSA
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especifico. Aqui se sugiere utilizar la funcién ran2 de [8] Press y otros. ran2
combina un congruencial lineal de Park y Miller con un SHR3, las secuencias
de corrimiento de bits de Marsaglia, y como tal es un generador irreversible
con buenas propiedades aleatorias.

Ciertas pruebas empiricas, prueba del cupdn, realizadas con un congruencial
lineal sugieren que se requieren alrededor de 25 ndmeros consecutivos para
obtener una primera coleccion de digitos. Valor acorde con el teérico. En
consecuencia se sugiere emplear como minimo 25/50 valores para calentar el
generador GNSA.

6.7. 6NSA_CS

La arquitectura disefiada requiere disponer de dos GNSA. Aqui se sugiere
adoptar [3] Kiss99 de Marsaglia. Es simple, eficiente, con excelentes
propiedades aleatorias, combina al sumar un congruencial lineal, un SHR3 de
corrimiento de registros y dos multiplicaciones con acarreo. Y como tal es un
generador irreversible.

La distribucion del tiempo de permanencia en una tabla de mezcla sigue la ley
geométrica

Prob[X=A] = p (1-p) con k=1,2,.....
Con p la probabilidad de elegir una celda, todas igualmente probables.

Si el tamaio de la tabla de mezcla de los enteros generados es por lo menos
57, 0 sea p ~ 0.0175, entonces un valor bajo conduce a un drbol aleatorio
extenso ante un andlisis retrospectivo de los ndmeros eventualmente
capturados.

La construccion de w un nimero en doble precision es la descripta en [5]
Matsumoto y Nishima. Extraer 27 bits de un entero nf con 32 bits y 26 bits
en el otro nZ. y hacer los corrimientos necesarios para conformar 53 bits
propios de la mantisa de un doble precisién en el formato IEE754.
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6.8.Modos de operacion

Se pueden implantar tanto un modo de operacién derivado de tomar igual
longitud de bloque, que permite su modo encadenado CBC; o bien adoptar
longitudes distintas.

Independientemente de lo anterior se puede recurrir a implantar el modo
paranoico, esto es reinicializar el azar cada vez que se trata un bloque. Hecho
que se puede realizar ya que los bits extraidos al azar de A_exp pasan las
pruebas de aleatoriedad por construccion. Modo este inspirado en el hecho
que, el eventual descifrado de un bloque, no proporcione informacion sobre el
descifrado de los otros bloques ya que la fuente del azar es otra distinta e
independiente de la del eventual bloque descifrado.
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7. Conclusiones

Se propone uha arquitectura genérica para cifradores aleatorios por bloques.
Se introduce ®P® algoritmo de cifrado por bloques de naturaleza aleatoria.
También un GNSA_CS, que debe ser sometido a criptoandlisis para
comprobar su alegada fortaleza criptogrdfica.

La fortaleza criptogrdfica del algoritmo ®P® es un punto abierto y queda
como un topico a estudiar. El andlisis preliminar realizado y las
caracteristicas incorporadas en el disefio permiten ser optimista en cuanto a
las fortalezas criptogrdficas de ambas construcciones.

Dado que en este algoritmo simétrico no hay restricciones acerca del famafio
de los bloques que se deseen cifrar se pueden utilizar con longitudes de
bloque grandes, por ejemplo 64/128/256/512/1024 bits u otras desiguales.
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