Universidad Central de Venezuela Plan de Estudios 2000
Facultad de Ciencias Componente Profesional
Escuela de Computacion Opcion Tecnologias en Comunicacion y Redes de Computadoras
Licenciatura en Computacion

SEGURIDAD DE SISTEMAS EN REDES

UC | HT | HP | HL | Modalidad | Codigo Requisitos Ult.
Actualizacion
5 4 2 Optativa/ 6022 Redes de Computadoras Junio 2004
electiva
Fundamentacién:

La seguridad de sistemas en redes constituye una tematica vital y fundamental en el area de las telecomunicaciones y
las redes. Su estudio y comprension en la licenciatura es primordial en la formacion de los estudiantes.

Objetivos:

- Conocer los fundamentos basicos de la Seguridad de redes y sistemas.

- Conocer las caracteristicas basicas esenciales de la seguridad de los sistemas de informacion.
- Dominar los mecanismos de proteccion y seguridad de los sistemas de informacion.

- Aplicar y usar técnicas de deteccion y prevencion de ataques a la seguridad de las redes.

- Estudiar la seguridad de las redes inalambricas y sus debilidades.

Contenidos Tematicos

1. Fundamentos basicos de la Seguridad de redes.
Introduccion a la Seguridad: Seguridad de la Informacion, mecanismos de seguridad, servicios de seguridad y
ataques o amenazas a la seguridad. Caracteristicas de la Seguridad: Confidencialidad, Autenticacion, Integridad,
No repudiacion, Control de Acceso, Disponibilidad. Arquitectura de seguridad en el modelo OSI y Modelo
basico de Seguridad en redes.

2. Amenazas y Ataques.

Ataques a la Seguridad: Definicion. Categorias de Ataques: Interrupcion, Intercepcion, Modificacion y
Fabricacion del mensaje. Ataques Pasivos: Definicion, tipos. Ataque basado en contenido y en el analisis de
trafico Ataques activos: Definicion, tipos. Impersonalizacion, retransmision, modificacion del mensaje, negacion
de servicio. Intrusos: Definicidn, clases de intrusos. Técnicas de Intrusion. Defensa contra la intrusion. Técnicas
de Deteccion de Intrusos: registros de auditoria, estadisticas, basada en reglas. Virus: Definicion, taxonomia.
Estructura y funcionamiento del virus. Tipos de virus. Antivirus. Gusanos: Definicion. Propagacion.
Contramedidas. Sistemas Confiables: Concepto. Control de Acceso a los datos. Reglas y propiedades de un
sistema confiable. Seguridad de la red multinivel.

3. Criptologia Convencional o simétrica.
Criptografia, sistemas criptograficos o criptosistemas y Criptoandlisis. Modelo de Encriptaciéon convencional o
simétrico. Técnicas clasicas de encriptacion: Técnicas de sustitucion, transposicion, rotacion y esteganografia.
Criptoanalisis: Criptoanalisis diferencial y criptoanalisis lineal. Distribucion de las claves y generacion de
nuamero aleatorios. Casos de Estudio de cifrado simétrico.

4. Criptologia de clave publica o asimétrica.
Introduccién. Modelos de Criptosistemas de claves publicas. Requerimientos de los criptosistemas de claves
publicas y aplicaciones. Criptoanalisis en sistemas de claves publicas. Distribucion de las claves publicas y
distribucion de claves secretas de encriptacion/cifrado convencional. Casos de Estudio de cifrado asimétrico o
de clave publica.

5. Integridad, Autenticacion y Firmas digitales.
Requerimientos de la autenticacion. Funciones de la Autenticacion: encriptacion del mensaje, Codigo de
autenticacion o verificacion (MAC) y funciones “hash”. Encriptacion basada en esquemas simétricos y
esquemas asimétricos para la autenticacion. Requerimientos del Codigo de Autenticacion de mensajes y caso de
estudio. Funciones “hash”: Definicion. Requerimientos. Técnicas de encadenamiento de bloques. Casos de
estudio. Firmas Digitales: Definicion. Requerimientos. Firma digital directa. Firma digital arbitrada. Caso de
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Estudio. Protocolos de autenticacion: Autenticacion mutua y autenticacion en una sola direccion. Certificados
digitales: Definicion. Obtencion/revocacion del certificado. Procedimiento de autenticacion con certificados
digitales. Caso de estudio.

6. Seguridad en redes Inalambricas y en IP.
El problema de las redes inalambricas. Deteccion del espectro de frecuencias. Seguridad en Redes 802.11x. El
protocolo de Encriptacion Inalambrico (WEP). Vulnerabilidad y ataques en redes 802.11x. Seguridad en redes
Bluetooth. Vulnerabilidades y ataques a redes Bluetooth. Seguridad en IP: Introduccion. Arquitectura de la
seguridad de IP. Cabeceras de autenticacion y encapsulacion de datos de seguridad.

Bibliografia:

- William Stallings. Network and Internetwortk Security Prentice Hall. 2™ edition. 1999.

- Andrew Tanenbaum. Computer Networks. Prentice Hall. 4™ Edition, 2002.

- William Stallings. Criptography and Networtk Security. Prentice Hall. 2™ edition. 1999.

- Randall K. Nichols. Wireless Security: Models, Threats, and Solutions. McGraw-Hill. 2001

Junio 2004 132



