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Fundamentacion:

La explosion de la Internet en los ultimos afios ha sido vertiginosa. Sin embargo, este crecimiento

incontrolado ha favorecido el incremento en los riesgos de seguridad, el aumento de las amenazas

y ataques a los sistemas y servicios que operan en la Internet. El estudio y comprension de la

seguridad de la Internet es primordial en la formacion del estudiante de la licenciatura en

Computacion.

Objetivos:

- Conocer los fundamentos bésicos de la Seguridad para los servicios de la Internet.

- Familiarizar al estudiante con los problemas de seguridad de la Internet.

- Identificar los riesgos que afectan la comunicacion, al cliente y al servidor en la Internet.

- Entender y establecer las medidas de seguridad apropiadas para proteger la privacidad del
usuario y la integridad de su computador.

- Identificar las amenazas y ataques a los sistemas cliente, al transporte y a al servidor en la
Internet.

Contenidos Tematicos

1. Fundamentos bésicos de la Seguridad en la Internet.
Introduccion a la Internet como red de redes: surgimiento, historia. Autoridades
administrativas de la Internet. Arquitectura de la Internet: Sistemas autonomos y dominios.
Administracion distribuida. Servicios bésicos de la Internet: el sistema de correo electronico.
El servicio web. El sistema de nombre de dominios. El servicio de transferencia de archivos.
Otros servicios de la Internet. La seguridad de la Internet: problemas basicos de la seguridad
de la Internet y sus servicios.

2. Seguridad en la Web.
Arquitectura de la Web segura: El Servidor web. El cliente web. Cliente/servidor seguro.
Protocolo web seguro. Seguridad en el trafico de la red: seguridad en el nivel de la red y el
protocolo IP seguro. Seguridad en el transporte. Seguridad en nivel de aplicacion. Seguridad
y autenticacion de aplicaciones web multi-capas: seguridad y autenticacion en el cliente.
Seguridad y autenticacion en la capa web. Seguridad y autenticacion en la capa del negocio.
Seguridad y autenticacion en la capa de servicios. Roles, usuarios y grupos. Mecanismos de
propagacion de la identidad de seguridad entre capas. Casos de estudio de arquitectura de
aplicaciones multi-capas seguras. Transacciones seguras en la web. Infraestructura de claves
publicas: consideraciones de disefio. Emision de Certificados digitales. Arquitectura e
implantacion de la infraestructura de clave publica. Casos de Estudio de seguridad en la Web.

3. Seguridad en el Correo electronico.
Arquitectura del Sistema de correo electronico. Protocolos de correo entrante. Protocolos de
correo saliente. Casos de estudio de protocolos. Correo electronico seguro: Seguridad basada
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en el transporte. Seguridad sobre el mensaje. Autenticacion del correo electronico:
autenticacion del usuario para el correo entrante. Autenticacion en el correo saliente. Casos de
estudio de autenticacion. Casos de Estudio de correo electronico seguro basado en el mensaje
o nivel de aplicacion.

Seguridad en el Transporte.

Protocolos de transporte y sesion seguros. Arquitectura del protocolo de sesion seguro.
Arquitectura del protocolo de transporte seguro. Autenticacion del cliente y el servidor en el
transporte. Caso de estudio: protocolos de aplicacion sobre transporte seguro.

Amenazas y Ataques a la seguridad en la Internet.

Amenazas y ataques a los Sistemas de Correo electronico. Ataques a la aplicacion cliente de
correo. Ataques al servidor de correo. Amenazas a la seguridad en la Web: amenazas a la
integridad, confidencialidad, autenticacion y negacion de servicio en la Web. Consecuencias
y contramedidas. Ataques al sistema cliente: ataques a la sesion del cliente. Robo de sesion.
Ataques al sistema de transporte: ataques a la capa se sesion segura. Ataques al protocolo de
transporte seguro. Ataques al sistema de nombres de dominios. Suplantacion del servidor
DNS. Otros ataques al DNS.
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